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ENTENDIMIENTO POLITICA DE SEGURIDAD DE LA INFORMACION — CONTRATISTAS
SECRETARIA DISTRITAL DE SALUD :

La Secretaria Distrital de Salud, en cumplimiento estricto de las leyes y en concordancia con su misién, vision y objetivos estratégicos
entiende la importancia que tiene la gestion segura de la informacion, por lo tanto estd comprometida con la implementacion de un
sistema de gestién de seguridad de la informacion buscando establecer un marco de confianza en el ejercicio de sus deberes con el
Estado y los ciudadanos.

La politica de seguridad de la informacién de la Secretaria Distrital de Salud (SDS), describe lo que se espera de todo el personal
que trabaja para la SDS y para todos aquellos que en el desarrollo de sus funciones pueda tener acceso a la informacion, sistemas
de informacion o recursos tecnoldgicos de la entidad en general, garantizando, la confidencialidad, integridad y disponibilidad de |a
informacion y sistemas de informacion. La Politica de Seguridad refleja requerimientos de orden legal, ético y de mejores practicas en
el gjercicio de las actividades que se ejecutan a diario. (POLITICA DE SEGURIDAD LA INFORMACION Codigo: SDS-TIC-POL-001)

Las personas que ejercen obligaciones como contratistas de la entidad, deben conocer los siguientes puntos de que trata la Politica
de Seguridad de la Informacion:

« Alcance de la Politica de Seguridad de la informacién: Aplica para todos los colaboradores (funcionarios, contratistas), terceros e
invitados, los cuales tienen la responsabilidad de conocer, entender y seguir todas las normas, politicas y procedimientos de
seguridad de la informacién establecidos, cumpliendo con las directrices administrativas trazadas para tal fin.

« Toda persona que use o acceda a los recursos o servicios de TIC de la SDS, deberé tilizarlo para los fines destinados a contribuir
al cumplimiento de los objetivos de la Secretaria Distrital de Salud. Para el cumplimiento de esta politica, se obliga a todo el
personal (Funcionarios y Contratistas), a solicitar autorizacién previa por parte del jefe inmediato.

« Todo el personal de la Secretaria, (Funcionarios y Contratistas) sera responsable civil y penalmente, por la mala utilizacion de la
informacion reservada.

« El propésito principal, de los datos, recursos y servicios informaticos, es el de contribuir al cumplimiento de objetivos de la
Secretaria Distrital de Salud, por ello, todas las personas (funcionarios y contratistas), que los utilicen deben estar de acuerdo y
compartir este proposito. En efecto, se espera y asi se exige, que, quien los utilice, actlie acorde con este propésito y lo haga con
suma responsabilidad, incluyendo el cuidado fisico de los mismos. Los Usuarios asumen la responsabilidad de conocer, entender y
seguir los procedimientos administrativos, establecidos cumpliendo con las directrices administrativas trazadas para tal fin.

« Cada jefe de dependencia (Secretaria, Subsecretaria, Oficina, Direccion, grupo) es el responsable de solicitar y cancelar ante la
Direccién TIC los recursos de hardware, software o servicios que requiera el funcionario o contratista a su cargo: Computador,
impresora, cuenta de red, correo electrénico, claves, sistemas de informacion, Home directory “H:", acceso a carpetas (privada o
publicas de cada dependencia). i ey ] .

« Es responsabilidad del jefe del area funcional dar la autorizacion de asignacion de permisos a los servidores publicos y contratistas,
sobre los recursos TIC de su dependencia y estos son los responsables por las acciones y los accest sobre la informacion que se
presenten en el desarrollo de las funciones realizadas, en las carpetas compartidas en la red o en aplicativos.

« La asignacion de cuenta de usuario es responsabilidad de la Direccion TIC, previa solicitud formal del director, supervisor o jefe
inmediato del funcionario o contratista. ik : AR S

« Los equipos externos, ‘entiéndase por cualquier equipo de computo portatil que ingresa a
visitantes o equipos personales de funcionarios y/o contratistas, que no son de pro
miembros del dominio”, no podran ser conectados a ninguno de los puertos de
conexion sera tomado como un intento de acceso no autorizado. Estos equipos s
redes llamadas “SDS-10" y “SDS-IP”, que fueron creadas para pr
a la red interna de la SDS.

« Ante la eventual celebracién de un contrato con una pers
contractual requiera acceso a informacion de la Secretaria D
efecto solo se suministrara una muestra, protegiendo los datos

que se realice un uso indebido de la informacién; lo que incl
retiradas de la institucién o reproducirse en servidores que
debe advertir que no se pueden sustraer copias totale
obstante, ante el evento de ser necesaria una copia.
Una vez que un contratista o funcionario termine su v culo
funciones y que, con ocasién a las actividades, acc 2d mgﬂ
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